
 به نام خدا 

 

   
 

  يها برنامه  ی ت یسند الزامات امن
 هک تحت شب ي اربرد ک

 
 شرکت نوپرداز اصفهان 

 سامانه جامع دانشگاهی گلستان
 5نسخه  

 

 1402ماه  مرداد
 4.1نسخه 

 
  



    هاي کاربردي تحت شبکه سند الزامات امنیتی برنامه  40|  2
  

 4.1 نسخه SFR-Network Based Application Software-v4.1  1402ماه  مرداد

 شگفتار ی پ 
بر اساس استاندارد است.    یتی، سند هدف امن یتیانجام آزمون امن  ياز براین  از اسناد مورد  ی کیمحصولات فتا،   یتیامن  ی ابیدر نظام ارز
مشتر امن)  CC(  كمعیار  اسنادي    یتیسند هدف  بر  تهیه  کمبتنی  دارند،  نام  حفاظتی  پروفایل  تدوه    ي هالیپروفا.  گردد یمن  یو 

  ،ده بوده یچیها پ لین پروفایه متن اکت گردد. از آنجا  یست رعا یبایم  یی محصول افتا  کیه در  کهستند    یتیالزامات امن  يحاو  یحفاظت
ه  ک  يبه نحو  یحفاظت  يهالیپروفاموجود در    یتیالزامات امن  يسازبر است، سادهزمان  يارک ننده  کبراي تولید   یتیه سند هدف امنیته
 د خواهد بود. یار مفیت شود، بسیامحصول خاص رع  کید در یبا یتیامن يه چه مواردکننده مشخص شود کدیتول يبرا

سازي فرآیند ارزیابی  کهاي ارزیابی امنیتی، به منظور چاباري آزمایشگاهک ز افتا و سازمان فناوري اطلاعات ایران با همکدر این راستا مر
سازي مفاهیم الزامات  هدف از سند الزامات امنیتی، ساده  . هاي حفاظتی نموده استرا جایگزین پروفایل  »سند الزامات امنیتی«امنیتی،  

 ننده در جهت سرعت بخشیدن به تدوین سند هدف امنیتی است. کبه تولید کمکهاي حفاظتی و نیز مطرح شده در پروفایل
  ن ساده و قابل کشده است تا حد مم  ی ه سعک  »هکتحت شب  ياربردک يهابرنامه یل حفاظتیپروفا« ی تیالزامات امن  ي شرو حاویسند پ 

افت  یت شود (تا منجر به درید در محصول رعای ه باکرا    یتیه موارد امنکند. اول آنکیدنبال م ن سند دو هدف را  یفهم گردد، است. ا
ننده کدیتولبراي  بر است را  زمان  يارکه  کرا    یتین سند هدف امنیاً، تدوی د و ثانیننده مشخص نماک دیتول  يگردد) برا  یتیامن  یگواه
 د. ی ع و آسان نمایسر



    هاي کاربردي تحت شبکه سند الزامات امنیتی برنامه  40|  3
  

 4.1 نسخه SFR-Network Based Application Software-v4.1  1402ماه  مرداد

 فهرست 
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 معرفی محصول  -1

دانشگاه جامع  تسه  یسامانه  با هدف  ذ  یدسترس  لیگلستان  سرو  یدانشگاه  نفعانیتمام  اطلاعات،  دانشگاه،    سیبه  و خدمات  ها 
و توسعه    دیتول  ، یدانشگاه  يندهایتمام فرآ  يدولت و خودکارساز  ي درگاه ها  ریسا  قیو ارائه خدمات از طر   G2Gارتباطات  يبرقرار

 است. افتهی
را در حوزه خود با    ی دانشگاه  يندها یفرآ  هیدانش، کل  دیداده ها و ارائه اطلاعات و تول  کپارچهیو پردازش    يسامانه با جمع آور  نیا

  ، يبهره ور  شیدانشگاه را با افزا  یرقابت  تیدانش، موقع  رهیزنج  تیدهد. از طرف دیگر با تقومیکم نظیري پوشش    تیفیو ک  تیکم
 بخشد.میو اعتبار بهبود  ينوآور ، یچابک

  نیسرعت و سهولت، در ع   ، یشده به سادگ  فیتعر  يندهایدر فرآ  ی دانشگاه  نفعانیتمام ذ   ن یسامانه، تعامل ب  نیاستفاده از بستر ا  با 
در کنار سهولت   ازیاز ارائه تمام خدمات مورد ن  يمنحصر بفرد  يمحور برقرار شده و کاربران تجربه کاربر  ند یدقت، نظارت خودکار و فرآ

 کرد.  واهندرا تجربه خ  یدسترس
حوزه ها را پوشش    نیا  یبخش  ان یدانشگاه و ارتباطات م  ییو معاونت دانشجو  یمعاونت پژوهش ،یسامانه سه حوزه معاونت آموزش  نیا

 دهد. می
 

 
 



    هاي کاربردي تحت شبکه سند الزامات امنیتی برنامه  40|  5
  

 4.1 نسخه SFR-Network Based Application Software-v4.1  1402ماه  مرداد

 الزامات امنیتی  -2

ان  یدسته الزام ب  کیه،  مربوط  یحفاظتي  نمایهدر    ردههر    يه براکن صورت است  ین سند بدیاست. ساختار اه شده  ی ته  »هکتحت شب  ياربردک  يهابرنامه«  یحفاظت 1نمایه   1.1ن سند بر اساس نسخه  یا  یتیالزامات امن
 شده است. 

 
 ) Logممیزي امنیت (  

 .شودیم ده یمختلف سنجط ی، در شراردیگیمه در محصول صورت ک یمختلف يهاتیفعال ي) مناسب براLog( يزید داده ممیان تولکمحصول از نظر ام ي هاییتوانا ردهن یدر ا
 

لزام    
 توضیحات  ) Logممیزي امنیت (  رده 

1 
 ). د یثبت نما   Logند (ک  د ی تول  2نشان ثبت آمده است،    زیر ه در  ک شده موارد مشخص   ي برا   دی محصول با 

 
  

آنهـا   يکـه برا  ییدادهـایـرو
مـ ثـبــت  ــودیلاگ  را    شـ

 .دییمشخص نما

   شروع و اتمام توابع
   ها نشانثبتخواندن اطلاعات از  يناموفق برا يهاتلاش

   ها نشانثبتاطلاعات از  خواندن
   ها نشانثبت يربندکیدر پ  راتییتغمیتما
   از حد آستانه هانشانثبتحافظه  زیسرر لیشده به دلانجام اتیعمل
   هانشانثبت يسازرهیست در ذخکش لیشده به دلانجام اتیعمل

   .یبررس جیشامل نتا ،يکاربر يصحت داده یبررس يبرا زیآمتیموفق يهاتلاش
   تیار احراز هوکسازو  ياربردهاک  تمام

   تیاحراز هو اتیعمل یی نها جینتا
   شده توسط محصولبررسی  گذرواژهموفق و ناموفق هر  تلاش

 
1 Profile 
2 Log 
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فعال (مانند شکست    تیکاربر به موجود  یتیامن  يهاویژگی  انتساب  تیو موفق  شکست
   فعال)  تیموجود  جادیا تیو موفق

   ی تیامن يهاویژگی  ریمقاد يبر رو راتییتغمیتما
برادرخواست میتما ناموفق)  و  (موفق  رو  اتیعمل  ياجرا   يها   ت یموجود  کی  يبر 

   محصول رفعالیغ 

   ) یتیامن يهاویژگی(شامل هرگونه  يکاربر  يهاوارد کردن داده يها براتلاشمیتما
   ردن اطلاعات از محصولکخارج  يها براتلاش همه
   محصول يردکارکتوابع   يدر رفتارها راتییتغمیتما

   ی تیریمد  يردهاکارکاز  استفاده
   اربرانکدر گروه  راتییتغ
   محصول  ی تیامن يردهاکارکدر  ستکش

محصول    یی هاتیقابلمیتما دلکاز  به  کارکرد  ای  یخراب(  ستکش  لیه  ،  )مشکل 
   .مورد نظر را انجام دهند  اتیعمل توانندینم

   .نشست يبرقرار يناموفق برا ا یموفق  تلاش
   (حداقل)زمان هم  يهانشست تیمحدود لینشست به دلنشدن  جادیا

   توسط سازوکار قفل نشست رفعالینشست غ  کیدادن به  خاتمه
   ستمیس ریتوسط مد رفعالیبه نشست غ  خاتمه

   موارد ریسا
2 

 . د یآمده است را ثبت نما   زیر ه در  ک   هایی ویژگی   دشده، ی تول   نشان ثبت هر   ي برا   دی محصول با 
 
  

ــو در   یــیهــایژگــی کــه 
ــانثبـت وجود دارد   هـانشـ

 مشخص شود.

   داد یو زمان رو خیتار
   دادیرو نوع
   داد یرو ننده کجادیا تیهو
   دادیرو جهینت

   داد یرو ننده کجادیا IP آدرس
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   موارد ریسا
3 

 .دی محافظت نما   رمجاز ی غ   ی را در برابر دسترس   ها نشان ثبت   دی محصول با 
 
  

4 
 .اربر ساده و قابل فهم باشندک   ي برا   دی با  دی نمای م  د ی ه محصول تول ک   یی ها نشان ثبت 

 
  

در کــــ  يمــــوارد ه 
وجود دارند،    هانشــانثبت

 مشخص شوند.

   وردها کداده نامفهوم در رنبود 

   نامرتبط   هاينبود بخش
   بخشداده معتبر و مناسب در هر   وجود

مختلف،    ي و پارامترها   ها بخش شده را بر اساس  د ی تول   ي ها نشان ثبت   ي برا   ي ساز انتخاب و مرتب ان  کام   د ی محصول با 5
 . دی اربر مجاز فراهم نماک  ي برا 

 
  

ه بر اسـاس آنها ک  يموارد
وجود دارد،  يســـازمرتب

 مشخص شود.

   فعال  تیموجود تیهو
   ياربرکحساب  نوع
   زمان/خیتار

   اربرکاتصال  روش
   رخداد نوع

   داد یرو انکم
   موارد ریسا

6 
 . د ی نما  ي ر ی ان جلوگ ک دهد و در صورت ام   ص ی را تشخ   هانشان ثبت در    رمجاز ی غ   ر یی هرگونه حذف و تغ   دی محصول با 

 
  

 ص یـتشــــخـ  يهــاروش
ــود  ود. (وجــ مشـخص شـ

  ی ــاف کمورد لازم و    کــی
 است)

   رات ییتغ صیتشخ يبرا )Hashسازي (درهماستفاده از 
   ) يدادنگاریو رو ینترل دسترسکداده (  گاهیامن پا يربندکیپ 

   در محصول  هانشانثبتردن ک یخواندن فقط
   موارد ریسا
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مطلع  اربر مجاز را ک  رسد،ی م  يساز ره ی ذخ  ي شده برا   فی به حد آستانه تعر   ،ها نشان ثبت ه حجم  ک  ی وقت  دیمحصول با  7
 .دی نما 

 
  

اروش ــاناطلاع  يهـ   یرسـ
ــود (وجود  ــخص شـ مشـ

ــورد لازم و   کــی   ی اف کم
 است)

   ی انال ارتباطک کیاز  استفاده
   امیپ  ارسال

   اربر مجازکواسط  قیطر از
   موارد ریسا

را  ها  نشان ثبت ا پر شدن حافظه  ی محصول و/   ار افتادن ک ) هنگام از  Log(ثبت    نشانثبت تولید    یی د توانا ی محصول با  8
 . دیشده استفاده نما ان یب   ي ردها یک ار از رو ک ن ی ا   ي داشته باشد و برا 

 
  

مــــــــورد   يردهــاکـیـرو
ــول   اده در محصـ ــتفـ اسـ
(وجـود  گـردد  ــخـص  مشـ

ــی   ی مورد لازم و کاف   کــ
 است)

   ها نشانثبتگرفتن   دهی ناد
 ی اربر مجاز و تحت حقوق خاصکه توسط ک یی(آنها هانشان ثبتمحدود  يسازرهیذخ

   ) دهندیرخ م

   شده رهیذخ يهانشانثبت نیتریمیقد  يرو یسیبازنو
   موارد ریسا
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 رمزنگاري  

توانند به صورت متقارن و نامتقارن صورت  ها میشود و این رمزنگاريگردد. براي حفظ محرمانگی داده، از رمزنگاري استفاده میرمزنگاري، بررسی می 3کارگیري واحدهايسازي یا بهدر این رده، توانایی محصول در پیاده
ها  گیرد. الگوریتمو کلید خصوص) صورت میمیشود ولی در رمزنگاري نامتقارن این کار با استفاده از یک زوج کلید (کلید عموگیرد. در رمزنگاري متقارن، از یک کلید مشترك براي رمزگذاري و رمزگشایی استفاده می

ت. در رده رمزنگاري همچنین هاي مختلفی (مد عملیاتی) به رمزگذاري و رمزگشایی داده بپردازند که در این رده، توانایی محصول از این جهت مورد بررسی قرار گرفته استوانند با طول کلیدهاي مختلف و روشمی
 گردد. ) براي برقراري جامعیت داده استفاده میHashسازي (هاي درهمالگوریتم 

 

لزام    
 توضیحات  رمزنگاري   رده 

1 
با  بنابرا   ي رمزنگار   واحد  ا ی  ي رمزنگار   تی قابل   دیمحصول  باشد،  رمزگشا   يرمزگذار   دی با  ن ی داشته  اساس    یی و  بر  را 

 .انجام دهد  ر ی با توجه به موارد ز )  ISO 18033-3 شده ف ی تعر (   AES تم ی الگور 

 
  

اتی   د عملیـ ه الگوریتم کـمـ
ــتفاده می ند را  کاز آن اس

(وجود   نمـاییـد.  انتخـاب
و  کیــ لازم  افی  کــ  مورد 
 ست.)ا

 NIST  در شدهفیتعر( ی تیب 256 ای  192 ا ی 128 دیو طول کل CBC ی اتیعمل  مد

SP 800-38A(   

 NIST  در  شدهفی تعر(  ی تیب  256  ا ی  192  ا ی  128  د یو طول کل  GCM  ی اتیعمل  مد

SP 800-38D( 
  

کل  CTR  یاتیعمل  مد طول    در  شدهفیتعر(  ی تیب  256  ای   192  ای   128  دی و 
ISO10116(   

شده    ي ساز داده درهم   د ی تول   ییتوانا   د،ینما ی ه انتخاب م ک   يد ی ل ک و طول    ي رمزنگار   تم ی بر اساس الگور   د یبا   محصول  2
 )Hash  بر اساس  ر ی از موارد ز   ي ساز درهم   دی تول   ي برا   د یبا   ن ی داشته باشد؛ بنابرا ) را  ISO/IEC 10118-3:2004  

 .دی استفاده نما

 
  

   بیت  160 امیبا اندازه خلاصه پ  SHA-1 تمیالگور

 
3 Modules 
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خلاصــه    الگوریتم و اندازه
را   ــتفـاده  اسـ مورد  پیـام 

نمـاییـد. (وجود   انتخـاب 
لازم  کیــ افی  کــ  و  مورد 

 است.)

   بیت  256 امیبا اندازه خلاصه پ  SHA-256 تمیالگور

   بیت  384 امیبا اندازه خلاصه پ  SHA-384 تمیالگور

   بیت  512 امیبا اندازه خلاصه پ  SHA-512 تمیالگور

بر اساس موارد    ز ی ن   ي رمزنگار   د ی ل ک   ب ی ه تخر ک است    از یدر محصول وجود دارد، ن   ي رمزنگار   د ی ل ک   د ی ه تول ک   ی صورت   در  3
 ) ي ار ی . (اخت رد ی صورت پذ   ر ی ز 

 
  

ــیــد   کــل ــودي  ــاب ن روش 
(وجـود  گـردد.  ــخـص  مشـ
کــافی   و  لازم  مورد  یــک 

 است)

مقدار    ، یمقدار تصادف   ها،کیبا صفرها،    یسیساده (بازنو  یسیبا استفاده از بازنو  ينابود
   ) دیلکاز  يدیجد

   واسط مشخص  کیبا استفاده از  ينابود
   محصول  یتیتوابع امن قیطر از

   موارد ریسا
و   دی (تول  ي رمزنگار  ي امضا  ي ها س ی ه سرو ک است   از ین  شود، ی م  یبان ی در محصول پشت   تال ی ج ی د  يه امضا ک  یصورت  در  4

 ) ي ار ی . (اخت رد ی انجام گ   ر ی ز   ي رمزنگار   يها تم ی ) بر اساس الگور د یی تأ 

 
  

ــدازه  ان و  ــم  ــت ــوری ــگ ال
اسـتفاده را  کلیدهاي مورد 

(وجود  نمـاییـد.  انتخـاب 
کــافی   و  لازم  مورد  یــک 

 است)

 و بزرگتر تی ب 2048 يرمزنگار يدهایبا کل RSA تالیجید يامضا يهاتم یالگور
اساس   امضاFIPS PUB 186-4(بر  استاندارد  بخش  DSS(  تالیجید  ي،   (5.5  ،

-RSASSA  ایو/  PKCS #1 v2.1نسخه    RSASSA-PSS  يامضا  يالگو

PKCS1v_5  ؛ISO/IEC 9796-2الگو   يامضا  يالگو  ای و    2  تالیجید   يامضا  ي، 
 )3 تالیجید

  

 بزرگتر ا ی تیب 256 يرمزنگار ي دهای با کل ECDSA تالیجید يامضا يهاتم یالگور
اساس   امضا6.4بخش    ISO/IEC 14888-3(بر  استاندارد  )  DSS(  تالیجید   ي، 

 )P-521 ای  P-384 ا ی P-256 یاستفاده از منحن، با D وستیو پ  6بخش 
  
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 شناسایی و احراز هویت  

 . گردد یم یآنها، بررس يعدم برقرار يمختلف و اقدامات متقابل در راستا يهااربر در حالتکت یو احراز هو  ییان شناسا کمحصول از نظر ام ي هاییتوانا ردهن یدر ا
 

لزام    
 توضیحات  شناسایی و احراز هویت   رده 

ه  ک   ی قسمت   ا یصورت گرفته است (در هر بخش    ت ی احراز هو   ي ه برا ک را    یناموفق   ي ها بتواند تعداد تلاش   دی محصول با  1
 .دی مشخص نما   ر ی وجود دارد)، بر اساس موارد ز   ت ی به احراز هو   از ین 

 
  

ــازه ی ــا  ی قــدار  ورد مـ مـ ي 
ــتفـاده در هریـک بـایـد   اسـ

ــخـص   (وجـود مشـ گـردد. 
کــافی   و  لازم  مورد  یــک 

 است)

   عدد مثبت ثابت  کی

   ر یتوسط مد میعدد مثبت قابل تنظ کی

تعداد تلاش ک می هنگا   دیبا   محصول  2 برا   يها ه  تع   ت ی احراز هو   ي ناموفق صورت گرفته    ي برا   د،ی رس   شدهن یی به حد 
 .دی استفاده نما   ر ی از موارد ز   ت ی ردن احراز هو ک   تر ده ی چ ی پ 

 
  

ده براي  تفاده شـ روش اسـ
چـیــده یـ احـراز  پـ کـردن  ر  تـ

د.   اییـ اب نمـ ت را انتخـ هویـ
و   مورد لازم  یـک  (وجود 

 کافی است.)

حساب  ک  رفعالیغ  دستک(فعال    ياربرکردن  صورت  به  مد  یردن  صورت   ریتوسط 
   ) ردیگیم

ردن پس از زمان  ک(فعال    نیبر اساس مدت زمان مع  ياربرکردن حساب  ک  رفعالیغ 
   )ردیگیار صورت م کور به صورت خودکمذ
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ــت  اســ ــر  ذک ــه  ب لازم 
هـاي فوق بـا توجـه بـه روش

مـی کــاربـرد  از  نـوع  ــد  تـوان
ت  الـ ه حـ ابی بـ ت انتخـ الـ حـ

بـراي  مـیالـزا ــد.  ــاب ی تـغـیـیـر 
ردن   کـ عــال  رفـ یـ غـ ثــال  مـ

ــاب   در حســ ــري  ــارب ک
مفیــد میتمــا کــاربردهــا 

 نیست.

و ... (در قسمت    لیمیگرفتن ا  ،CAPTCHA  يدهاکمانند    ییارهاکاز سازو  استفاده
   شود) انیب »حات یتوض«

   موارد ریسا

و احراز    یی شناسا   ي لازم برا   ي اربر که شامل حداقل اطلاعات  ک را    ی ت ی امن   يها ی ژگ ی اربر، وکهر    ي برا   دی محصول با  3
 .دی نما   ي نگهدار  باشند، ی م   تی هو 

 
  

امنیتی مورد ویژگی  هـاي 
بـکـنیـاز   براي هر اه  یـد 

 گهداري شوند.ناربر  ک

   اربرک شناسه
   مورد استفاده تیاحراز هو روش
   ت یاحراز هو داده
   ) رهیمسدود شده و غ   رفعال،ی(فعال، غ  ياربرکحساب  تیوضع
   اربرک  نقش

   موارد ریسا
4 

 .را فراهم آورد  گذرواژه   تی ر ی مد  ت ی قابل   دی با   محصول 
 
  

نیـاز   در کـموارد  د  ایـ بـ ه 
اســـتفاده   گذرواژهتعریف 
 شوند.

   کوچکاز حروف  استفاده
   از حروف بزرگ استفاده
   از اعداد  استفاده
 » (»، «*»، «&»، «!»، «^»، «٪»، «$«  ،»#«  ،»@« خاص (  يترهاکاراکاز    استفاده

   ...)   و »)«, 

   )می(قابل تنظ  شتریب ا ی 8طول  حداقل
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   موارد ریسا
5 

 .دی را فراهم نما   ي اربر، تنها اجازه انجام اقدامات محدود ک  ک ی موفق    ت ی از احراز هو   ش ی پ   دی با   محصول 
 
  

ات عمو دامـ اربر کـه  کـمیاقـ
احراز  می از  قبــل  توانــد  

هویت انجـام دهد، انتخاب  
 شود.

   ستمینحوه ورود به س يراهنما مشاهده
   گذرواژه یاب یباز
   ی اقدام چیه

   موارد ریسا
ار  ک سازو  ک ی از    ش ی ب   د یدور، با اربران راه ک   ت ی احراز هو   ي (برا   دی نما  یبان ی پشت   ت ی ار احراز هو کاز سازو   دی با   محصول  6

 .ار رفته باشد)کدر محصول به    ت ی احراز هو 

 
  

ــازو ــاي  کســـ احراز  ارهــ
هویت موجود در محصول  

 مشخص شوند.

   گذرواژهو  ياربرک  نام
   تالیجید يامضا

   و ...)  Active Directoryهاي احراز هویت مرکزي (مانند  سامانه
OTP ن کتو ا ی   
   يتورکدو فا تیهو احراز

   موارد ریسا
7 

 .دینما   ي نگهدار را    یت ی امن   ي ها ویژگی اربر فعال،  ک هر   ي برا   دی با   محصول 
 
  

امنیتیویژگی ه کــ  هــایی 
ــول براي هر   اربر کـمحصـ

مــی ــگــهــداري  نــد،  کــن
(در  گــردد  ــخــص  مشــ

ــورتی   ــول    هکـصـ محصـ
ــتري  وانینق ام    بیشـ هنگـ

   اربرک شناسه

   مختلف برنامه ياربر به قسمتهاک يهایمجموعه دسترس  ای و  ها نقش

   نتیلاکواسط  اتیجزئ
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برقراري نشســــت اعمال 
ــن قوانین در می نماید، ای

وارد« مـ ر  ــایـ یــان   »ســ بـ
 ).شوندمی

   موفق و ناموفق) تیاحراز هو يتلاش برا اتی(جزئ تیاحراز هو نهیشیپ 

   موارد ریسا

8 
 .دی را اجرا نما  ر ی اربر، موارد ز ک نشست توسط   ي همان زمان برقرار  ا یاربر  ک  ه ی در زمان اتصال اول   دی با   محصول 

 
  

ــورتی  ه محصــول  کدر ص
ــتري هنگام   قوانین بیشــ
برقراري نشســــت اعمال 

ــن قوانین در می نماید، ای
مـ« ر  ــایـ یــان    »اردوســ بـ

 ).شوندمی

  ي (به جز موارد   دینشست جد  کی  يهنگام برقرار  یقبل   يهارفتن اعتبار نشست   نیب  از
موارد،    نیباشد. در ابرنامه    يردکارک  ازینشست مورد ن  نیهمزمان چنده فعال بودن  ک

(نشست اول) اطلاع    ی اربر اصلکبه صفحه    دی با  د،ی جد  يهاهنگام فعال شدن نشست
 داده شود.) 

  

   تیاحراز هو نهیشیاطلاعات پ  یبروزرسان
   موارد ریسا

9 
 .دی را اعمال نما  ی ن ی اربر فعال قوان ک  ی ت ی امن   يها ویژگی   رات یی تغ  ي بر رو   دی با   محصول 

 
  

ــورت  کـقوانینی   ه در صـ
اي امنیتی ویژگیتغییر   هـ

فـعــالکــ اعـمــال   ،اربـر 
 گردد. مشخصشود،  می

   در طول نشست فعال رییبودن هرگونه تغ رمجازیغ 

   موارد ریسا
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 ي کاربري حفاظت از داده  

ده  یان گردیدر قسمت اصطلاحات ب»  هاي کاربردي تحت شبکهراهنماي سند الزامات امنیتی برنامه«  در سند  ياربرکامل داده ک ح  یآن است. توض  کا مالیند کید میاربر تولکه کاست    يادر واقع هر نوع داده  ياربرکداده 
 . ردیگیمقرار  یها مورد بررسن دادهیمحصول در حفاظت از ا  یی، توانا ردهن یاست. در ا

 

لزام    
 توضیحات  ي کاربر  يحفاظت از داده   رده 

1 
 .دی اعمال نما   ی نترل دسترس ک   يها ی مش خط   ات، ی و عمل   هات ی موجود   ي برا   دی با   محصول 

 
  

ت ايموجودیـ الی    هـ  ه کـفعـ
ــی نـتـرل کـهــاي  خـطـمشـ

ــی در مورد آنها د ــترس س
مشـخص   ند،وشـیاعمال م

 گردد.

   ستمیس ریمد

   ي عاد کاربر

   موارد ریسا

ت الی  موجودیـ اي غیرفعـ هـ
  نترلکهاي  مشــیه خطک

ــی در مورد آنها  ــترس دس
وند، مشـخص اعمال می شـ

 گردد.

   مستندات و فراداده ،سوابق

   اربرانکمتعلق به   داده

   ت یاحراز هو داده

   موارد ریسا

ه کـــعـــمـــلـــیـــاتـــی  
ــیخـط نـتـرل کـهــاي  مشـ

دسـترسـی در رابطه با آنها 

   د یجد  رفعالیغ  تیموجود جادیا
   رفعال یغ  تیموجود حذف

   رفعالی غ  تیبه موجود ها ی دسترس رییتغ
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وند، مشـخص اعمال می شـ
 گردد.

   رفعالیغ  تیداده وابسته به موجودفرا يبر رو اتیعمل
   موارد ریسا

2 
 .دیاعمال نما   ی نترل دسترس ک  ي ها ی مش خط   رفعالی غ   ي ها ت ی موجود   ي برا  ر، ی ز   يها ویژگی بر اساس    دی با   محصول 

 
  

ه بر اســاس کهایی  ویژگی
ــیخط  آن امشـ تعریف   هـ
 انتخاب گردد.  شوند،می

   اربر مجاز ک يو مجوزها ها نقش

   .شوندیه با درخواست فرستاده م ک ییاربر و پارامترهاکنشست  اطلاعات

   موارد ریسا

شده را مجاز  نترل ک   رفعال ی غ   ت ی نترل و موجود ک  فعال تحت   ت ی موجود   ن ی ب   ات ی عمل   ي ا بر اساس قاعده   د یبا   محصول  3
ه  ک وجود داشته باشد    ) ي ورد ک ر سابقه (   ،ی نترل دسترس ک   فهرست ه در ک ل باشد  ک ش   نی بد   تواندی قاعده م  نی (ا   دی نما 
را    رفعال ی غ   ت ی به موجود   ی حق دسترس   شدهف ی تعر   ي اربر ک نقش    ای شناسه گروه مربوطه    ای   ي اربر کاربر با شناسه  ک به  

 .) بدهد 

 
 

 

4 
 .دی نما  ي ر ی جلوگ   رفعال ی غ   ت ی فعال به موجود  ت ی موجود  ی از دسترس   ،ی ن ی بر اساس قوان   دی با   محصول 

 
  

از  ممانعت   قوانین 
ش مشخص   دوندسترسی 

قوانین  ( اعمال  در صورت 
 محصول، دربیشتر توسط  

 بیان شود). »سایر موارد«

   شدهفیتعر  شیمقدار آستانه از پ  مشابه از  ياربرک نشست آغاز شده با نام  تعداد    عبور

   موارد ریسا

  رقابل ی آنها، غ   ي در هنگام آزادساز   ا یو    ص ی در هنگام تخص   ای منابع    یتمام اطلاعات قبل   د ینما   ن ی تضم   دی با  محصول  5
 .وجود دارد  ی به منابع قبل  ی دسترس   ي امن برا   ي ار کسازو   ای و   گرددی دسترس م

 
  

  ی ت ی امن   ي ها ویژگی ار از  ک  ن ی ا   ي را اعمال و برا   ینترل دسترس ک   ی مشخط   ي اربر کداده    افت یهنگام در   دی با  محصول  6
 .ندک استفاده   ي اربر کمرتبط با داده  

 
  
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هاي امنیتی مرتبط ویژگی
داده   در کـاربري  کـبـا  ه 

ــه  ب آن  ورود  ــام  ــگ ــن ه
فــاده اســـتـ حصـــول   مـ

وند،می ود   شـ مشـخص شـ
ــورتی    (در نترل  که  کـصـ

ــی براي موارد   ــترسـ دسـ
صــــورت   ز  یـ نـ گـري  دیـ

ــمــت  مـی قسـ در  رد،  یـ گـ
وارد« مـ ر  ــایـ یــ  »ســ ن ابـ

 گردد).

   داده نوع

   و اندازه  حجم

   فرمت

  Import   دفعات تعداد

   موارد ریسا

7 
داده    ن ی را ب   یشفاف   ی ل ارتباط و همبستگ ک پروت   ن ی . ا د ی انتقال داده استفاده نما  ي ل امن برا ک پروت   ک ی از    دی با   محصول 

 .ندکی م   ي ر ی انتقال جلوگ   ن ی شدن داده ح از شنود و گم   ن ی آن فراهم و همچن   ی ت ی امن   ي ها ویژگی و    شده افت ی در   ي اربر ک

 
 

 

ار از  ک  ن ی ا   ي و برا   د ی اعمال نما   را   ی نترل دسترس ک   ی مشاز محصول، خط   رون ی هنگام انتقال داده به ب   د یبا   محصول  8
 .ندک استفاده    ي اربر کمرتبط با داده    یت ی امن   ي ها ویژگی 

 
  

هاي امنیتی مرتبط ویژگی
داده   در کـاربري  کـبـا  ه 

از   آن  خــروج  ــگــام  هــن
فــاده  اســـتـ حصـــول  مـ

 شوند، مشخص شوندمی

   داده نوع

   و اندازه  حجم

   فرمت

   موارد ریسا

9 
 .دی را اعمال نما   ی ن ی به خارج از محصول، قوان   ي اربر ک هنگام خروج داده   دی با   محصول 

 
  
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هـنـگــامکــقـوانـیـنـی   در    ه 
ــول   از محصـ خروج داده 

وند، مشـخص اعمال می شـ
 شوند

اربران محصول، قادر به  ک   هکیبه طور  د، ی را محدود نماها  دادهخروج    د ی با  ستم یس  ریمد
   .خروج بدون هدف داده به خارج از محصول نباشند

   موارد ریسا

10 
 .دهد  ص ی در محصول تشخ   شدهره ی حساس ذخ   ي اربر کرا در داده    رمجاز ی غ   ر یی تغ   دی با   محصول 

 
  

 ر تشــخیص تغیی  چگونگی
داده ــاي  در  ــه ــري ک ارب

 .حساس، مشخص شود

   .شودیم ينگهدار شده، ره یذخ ياربرک  يهاداده  شدهيسازدرهم مقدار

   موارد ریسا

11 
 .را انجام دهد   ر ی ز   ي ا ها، اقدامات مقابله صحت در داده   ي خطا   ص ی در صورت تشخ   دی با   محصول 

 
  

اي در صـورت  اقدام مقابله
تشـخیص خطا، مشـخص  

یـ ــود (وجود  مورد   کشـ
 افی است)کلازم و  

   مجاز يهانقش يهشدار/اخطار برا جادیا

   قبل  ریداده بر اساس مقاد حیتصح

   موارد ریسا
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 مدیریت امنیت  

ها  ت نقشیریمحصول در مد  یین توانای. همچنردیگیمقرار    یها و ...) مورد بررسيربند کیستم، پ یس  يهاداده  يآور(جمع  یتیامن  يردهاکارکردن و ...)  کر، فعال  ییت (حذف، تغیریمحصول در مد  يهاییتوانا  ردهن  یدر ا
 .   شودیمده یسنج یتیامن يردهاکارک يت بر روی ریاعمال مد يآنها برا یو دسترس

 

لزام    
 توضیحات  مدیریت امنیت   رده 

توابع    ي را بر رو   ر ی ز   یت ی ر ی مد   ي ها ت ی ان فعال که مجوز لازم را دارد، ام ک  ي اربر ک و هر    ستم ی س   ر ی مد  ي برا   دی محصول با  1
 .محصول فراهم آورد   تی ر ی مربوط به مد   يردها ک ار کو تمام  

 
  

ال کـه   یتیریمـد  يهـاتیـفعـ
ــتـ پشـ ــول    یبــانـیـمـحصـ

 مشخص شوند.  کند،یم

   رفتار رییو تغ نییتع
   نمودن رفعالیغ 

   نمودن فعال
   موارد ریسا

2 
  ی ت ی امن   ي ها ویژگی   ي را بر رو   ر ی ز   ات ی و عمل   فرض ش ی پ   ر یی ان تغ ک ام   ، ی دسترس نترل  ک   یمش با اعمال خط   د یبا   محصول 

 .دیه مجوز لازم را دارد، محدود نما ک   ي اربر کو هر   ستم ی س   ر ی به مد   ت،ی و احراز هو   یی شناسا )  Class(  ردهاز    7الزام 

 
  

ــ ــل ــم ــع رو  اتی ــر   ي ب
کـه در   یتیامن  يهـاویژگی

ــتـ پشـ ــول    یبــانـیـمـحصـ
 مشخص گردد.  شوند،یم

   وجو پرس
   ر ییتغ

   حذف
   فرضشیپ  رییتغ
   موارد ریسا

ه مجوز لازم را دارد،  ک   ي اربر ک و هر    ستم ی س   ر ی را به مد   ر ی ز   ي ردها ک ار ک ان  ک محصول، ام   ي ها داده   ي برا   د ی با  محصول  3
 .دیمحدود نما 

 
  

   فرضشیپ  رییتغ
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اداده  يبر رو  اتیـعمل   يهـ
محصـول  ه در کمحصـول  

ــت انیپشـ د، یم  یبـ ــونـ   شـ
 مشخص شود.

   نمودن حذف
   وجو پرس

   ی مقدارده
   جادیا

   مشاهده 
   موارد ریسا

4 
 .را داشته باشد  ر ی ز   ي ردها ک ار کانجام    یی توانا   دی با   محصول 

 
  

که هرکدام از   یدر صــورت
ط  موارد مطرح ده، توسـ شـ

 ست،یمحصول قابل اجرا ن
  د یبا  حاتیدر قسـمت توضـ

 مطرح گردد.  لیدلا

خواندن   يبرا  یاربران با مجوز دسترس ک از    یاضافه) گروه   ش، یرایاز (حذف، و  یبانیپشت
   ها نشانثبتاطلاعات 

   ها نشانثبت شیرایمشاهده/و ياز مجوزها یبانیپشت
 ي سازرهیذخ  یاضافه) در زمان خراب  ش،یرای(حذف، و   اتیو عملاز حد آستانه    یبانیپشت
   ها نشانثبت

   به محصول یمنع دسترس ا یو  جادیا يمورد استفاده برا يپارامترها/ارهای مع تیریمد
اجرا  انتخاب باق  يزمان  اطلاعات  از  مک  مانده یحفاظت  قابل    تواند یه  محصول  در 

   منابع) يزمان آزادساز ا یو  صیمثال، زمان تخص يباشد. (برا يربندکیپ 

   ردن داده به داخل محصول کوارد  يبرا شتریب ینترلک نیقوان شیرایو
صحت   يخطا  کی   صیپس از تشخ  شده نییتع  شی از پ   ات یعمل  کینظر گرفتن    در

   .باشد زی ن يربندکیقابل پ   تواندیه م کداده 

 ناموفق  يها تلاش يحد آستانه برا تیریمد .1
   .ردیصورت گ دی با تیست احراز هوکه هنگام شک  یاتیعمل تیریمد .2

   هاگذرواژه میتنظ يبرا ارها ی مع تیریمد
 اربر مربوطهک  ای  ریتوسط مد تیاحراز هو يهاداده تیریدم .1
   . شوندیاربر انجام مک تیهوه قبل از احراز شدن ک یات یعمل يسرکی تیریدم .2

   تیاحراز هو يارهاک سازو تیریمد .1
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 تیمرتبط با احراز هو نیقوان تیریمد .2
  یی شناسا  اتیعمل  يبرا  IP  ختصاص آدرسد (امانن  یی ندهایآو فر  راتییتغ  تیریمد
انجام  اربر  ک   ییقبل از شناسا  تواندیمجاز م  ریه مدک د)  موار  لیقب  نیاربر خاص و از اک

 .دهد
  

ند  ک  فیرا تعر  فرضشیفعال پ  يهاتیموجود  یتیامن   يهاویژگی  تواندیمجاز م  ریمد
   .دهد رییو تغ

   محصول  ینترل دسترسک  يبرا فرضشیپ  ریمقاد تیریمد
   ها در محصولنقش تیریمد
   ریاربران توسط مد کهمزمان   يهاثر تعداد مجاز نشستکحدا تیریمد
   مجاز  ریآغاز نشست توسط مد طیشرا تیریمد
ه پس از آن، نشست آن  کاربر مشخص  ک  کی   يبودن برا  رفعال یزمان غ   نییتع .1

 . ابدیاربر خاتمه ک
 .ابدیه پس از آن، نشست خاتمه  کاربران  کبودن    رفعالیغ   فرض شیزمان پ   نییتع .2

  

5 
 .مختلف را داشته باشد  يها نقش   ف ی تعر   یی توانا   دی محصول با 

 
  

که در محصـول    ییهانقش
ــت انیپشـ د، یم  یبـ ــونـ   شـ

 مشخص گردد.

   ستمیس ریمد
   شرفتهیپ  اربرک
   ي عاد اربرک

   موارد ریسا
لازم است هر حساب    ن ی همچن   د،یمرتبط نما   فی قابل تعر   ا ی  شدهف ی تعر   ي ها اربران را به نقش کقادر باشد    د یبا   محصول  6

اربر  ک  نی اربر محدود نشوند و چند ک  کی ها تنها به  ن است نقش ک نقش مرتبط شده باشد، اما مم  ک ی تنها به   ي اربر ک
 .داشته باشند  ینقش مشابه 

 
  
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 حفاظت از توابع امنیتی محصول  

 قرار گرفته است.  یگر، مورد بررسید  يهاتیا تبادل با موجودیمحصول  ين اجزایها هنگام تبادل بحفاظت از دادهن یست و همچنکت امن در زمان رخ دادن شیمحصول در حفظ وضع  یی، توانا ردهن یدر ا
 

لزام    
 توضیحات  محصول   یت یحفاظت از توابع امن   رده 

هرگونه   دی با   محصول  1 دادن  رخ  یا  هنگام  اشکال  از  ک ش   خرابی،  مانند  قطع شدن  کست  افتادن محصول،  ارتباط  ار 
  ی مشها و خط صحت داده ،  قرار گرفته   یامن   تی محصول، در وضع   يردها ک ار ک اختلال در    ایداده و    گاهی محصول با پا 

 .دی را حفظ نما   ی نترل دسترس ک 

 
  

ه در کـ  ياز موارد  یکیهر  
آن،  ــداد  رخ صـــــورت 

امن محصـــول   تیوضـــع
مشــخص    شــود،یحفظ م
 گردد.

   ي افزارنرم يهاخرابی

   ي افزارسخت يهاخرابی

داده، هنگام انتقال    ر یی تغ   ا یاز افشاء    جلوگیري   یی امن، توانا   رساخت ی فراهم نمودن بستر و ز   ق ی از طر   د یبا   محصول  2
 .خود را داشته باشد  ي مجزا   ي ها بخش  ن ی ب 

 
  

  ی ت ی را از داده امن   ی سان ک ی سازگار و    ر ی تفس   د یبا   ند، کی استفاده م دیگري    IT  ه محصول از محصولات امن ک   ی صورت   در  3
 .، فراهم آوردIT محصولات امن   گر یخود و د   ن ی آن ب   ي گذار ك در زمان اشترا 

 
  

ــ امــن ــیــداده  ــل    یت ــاب ق
ــترا ذاركاشـ ه در کـ  يگـ

ــتـ پشـ ــول    یبــانـیـمـحصـ
 مشخص گردد.  شوند،یمـ

   تیاحراز هو يهاداده
   د یلک

   تالیجید يامضا
   ممیزي)هاي  ها (دادهنشانثبت

   موارد ریسا
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4 
 .دیاستفاده نما ها  از آن   ای   د ی تول را    معتبر  4ی زمان   ي مهرها   دیبا   ن ی داشته باشد، بنابرا   ي معتبر   خی زمان و تار   د یبا   محصول 

 
  

اروش ادیا  يهـ ا  جـ   يمهرهـ
معتبر انتخاب شود.   یزمان
ــری(د ــود  يروشها  گ موج

ــمت  در محصول، در قسـ
ــوارد» ب ری«سا ــانیمــ  ــ

 شود).

  NTP  از سرور ی زمان يمهرها گرفتن

   نترنت یا قیاز طر ی زمان يمهرها میتنظ

   ) رمجازیغ  يارکان دست ک(معتبر و عدم ام فرضشیبه صورت پ   یزمان يمهرها میتنظ

   موارد ریسا

5 
 .دی فراهم نما   ستم ی س   ر ی مد  ي محصول را برا   افزار ان ی افزار و م نرم   یبروزرسان ان ک ام   دی با   محصول 

 
  

بروزرســــان مورد   یروش 
ــول،  ــتفـاده در محصـ اسـ
ــداقل  مشخص گردد (حـ

و    کیــ لازم    ی افکــمورد 
 است).

   ی دست یبروزرسان

   ها یار بروزرسانکخود يجستجو

   ار کخود يهایبروزرسان

   یبروزرسان  لیفا   ایوصله و  تیاز امن نانیبعد از اطم یدست یبروزرسان
  ، ي افزار ان ی و م   ي افزار نرم   ي ها ی از نصب بروزرسان   ش ی پ   دی ار، محصول با کبه روش خود   ی صورت استفاده از بروزرسان   در  6

 .دی افزار را فراهم نمانرم  ا ی   افزار ان ی ان احراز اصالت م کام 

 
  

مورد اســتفاده ار  کســازو
ــحــت  يبـرا ــنـجـصـ   یسـ

جـ ســــنـ ــالــت  )  ی (اصــ
ه ــانبـ ایروزرسـ اب    هـ انتخـ

 گردد.

   تالیجید يامضا

   منتشرشده سازدرهم

 
4 Time stamp 
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 تخصیص منابع  

 . شودیمست پرداخته کمختلف از جمله زمان ش ي محصول و منابع مورد استفاده توسط آن در زمانها يردهاکت عمل یوضع ی، به بررسردهن یدر ا
 

لزام    
 توضیحات  منابع   ص ی تخص  رده 

محصول   یاصل  يردهاکارکرد  کاز عمل  ،يافزارنرم  )ستکش(  اشکال و خرابیدر زمان رخداد هرگونه    دیبا  محصول 1
 .دیحاصل نما نانیاطم

 
  
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 دسترسی به محصول  

 . شودیم  یابیاربر، ارزک صورت گرفته شده توسط  يهات نشستیریمحصول در مد  یی توانا ردهن یدر ا
 

لزام    
 توضیحات  به محصول   ی دسترس رده 

1 
 .دیاربر را محدود نما ک   کی همزمان متعلق به   ي ها ثر تعداد نشست ک حدا   دی با   محصول 

 
  

  ر ی توسط مد   ستی با ی هستند (و م   رفعال ی ه غ ک   ی را پس از مدت زمان  دور راه   یتعامل   ي ها نشست   ه ی ل ک   د یبا   محصول  2
 .باشد)، خاتمه دهد م ی قابل تنظ 

 
  

3 
 .خاتمه نشست را بدهد  ي ه خود آغازگر نشست بوده است اجازه ک   ي اربر کبه    دی با   محصول 

 
  

نشست    جادی ا   ي تلاش موفق برا  ن ی آخر   شی قادر به نما   دیمحصول با   ز،ی آم ت ی نشست به طور موفق   ي صورت برقرار   در 4
 .باشد  ر ی بر اساس موارد ز 

 
  

اب   مورد لازم و   کیـانتخـ
 است.  یافک

   روز 
   زمان

   موارد ریسا
5 

نشست    جادی ا   ي تلاش ناموفق برا   ن ی آخر   ش یقادر به نما   د یمحصول با   ز،ی آم   ت ی نشست به طور موفق   ي صورت برقرار   در 
 .باشد   ز ی آم ت ی نشست موفق   جادی ا   ن ی ناموفق تا آخر   يها و تعداد تلاش   ر ی بر اساس موارد ز 

 
  

اب   مورد لازم و   کیـانتخـ
 است.  یافک

   روز 
   زمان

   موارد ریسا
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6 
 .دی نما  كپا   ي اربر ک اربر، از واسط ک  د یرا بدون بازد   ی اطلاعات سوابق دسترس   دی نبا  محصول 

 
  

7 
 .را داشته باشد  یی نشست بر اساس پارامترها   جادی ممانعت از ا  یی توانا   دی با   محصول 

 
  

ا ارامترهـ  ي موجود برا  يپـ
ــــت،   يریجلوگ سـ از نشـ

مشـــخص شـــوند (وجود 
ــی   ی اف کمورد لازم و   کــ

 است).

   انکم
   پورت شماره

   روز 
   زمان

   موارد ریسا
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 ها/مسیرهاي مورد اعتماد کانال  

 .شودیمشوند، پرداخته یمحصول، استفاده م ين اجزا یا بی،  یخارج IT يهاتین محصول و موجودیر مورد اعتماد، بیانال/مسک يبرقرار يه براک یامن  يهالکپروت  یبه بررس ردهن یدر ا
 

لزام    
 توضیحات  مورد اعتماد   يرها ی ها/مس کانال  رده 

  ی ه به طور منطق ک   د ی فراهم نما  ITمحصولات    گر یاربران و د کخود،    ن ی ب   یامن   یارتباط   ر ی قادر باشد مس   دی محصول با  1
  ی داده تبادل   يو افشا   ر یی از تغ دهد و  را انجام    تی انال احراز هو ک  نی ا   ق ی باشد. سپس از طر   زی ها متما انال ک   گر ی از د

 دهد.  ص ی را تشخ   رات یی و تغ نماید  حفاظت 
-3  تا  -2-3  الزامات  ت ی، رعاTLSو در صورت انتخاب    -3-3و    -1-3الزام    تی، رعاHTTPSصورت انتخاب مورد    در
 است.میاست، الزا ده یگرد  انیب - 3 ه در بخشک -4

 
 

 

اده کـپروت ــتفـ ل مورد اسـ
ایجــاد   امن کــبراي  انــال 
 انتخاب گردد.

HTTPS   

TLS   

SSH   

2 
 .نندک انال امن آغاز  ک   ق ی دور را از طر ارتباطات راه ه  ک معتبر اجازه دهد    IT محصول  گر ی اربر/د کبه    دی محصول با 

 
  

3 
 .دی نما می اربر الزا ک  ه ی اول   ت ی احراز هو   ي انال امن را برا ک استفاده از    دی با   محصول 

 
  
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 الزامات امنیتی مبتنی بر انتخاب -3

انتخاب شود، آنگاه    HTTPSل  کانال امن، پروتک  ردهمثال اگر در الزامات مربوط به    يان شده است. براین بیشیپ   ي هاه در بخشکاست    یاز الزامات  ی ت آنها وابسته به برخیه رعاکپردازد  یم  یان الزاماتی ن بخش به بیا
 .   گرددیم  يان شده است، اجبارین بخش بیه در اک HTTPSت الزامات یرعا

 
 HTTPSل  ک پروت  

 

لزام    
 توضیحات  HTTPSپروتکل 

1 
 .ندک اجرا    RFC 2818 را مطابق با   HTTPS  ل ک پروت   دی با   محصول 

 
  

2 
 .ندک اجرا    TLS را با استفاده از   HTTPS  ل ک پروت   دی با   محصول 

 
  

ارتباط) نامعتبر باشد، محصول    ي (درهنگام برقرار   ITمحصولات    گری ارائه شده از سمت د   نامه ی ه گواه ک   ی در صورت  3
 . دی عمل نما   ر ی بر اساس موارد ز   د یبا 

بخش   نامهیگواه  یاعتبارسنج الزامات  اساس  م  - 5-3  بر  اک  شودیانجام  در  بخش  نیه  الزامات    - 5-3  صورت 
 است. میالزا

 
 

 

از موارد  تنهـا  ــول  محصـ
استفاده   تواندیم  شدهانیب

 .دینما

   .ندکاتصال را برقرار ن

   .ندکاتصال درخواست مجوز  يبرقرار يبرا
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 TLS Clientل  ک پروت  

 

لزام    
 توضیحات  TLS Client پروتکل 

محصول    ن ی ند. همچن ک را رد    SSL  و   TLS  ي ها نسخه   گر ی و د   ي ساز اده ی را پ   TLS 1.2 (RFC 5246)  د یمحصول با  1
 .دی نما   ي ساز اده ی پ   ر ی رمز ز   ي ها از مجموعه   ی بانی را با پشت   TLS د یبا 

 
 

 ردمو  مزر  مجموعه 
و    دهستفاا

  شـــــــــده يزسادهپیا
 .ددگر بنتخاا ل،محصو

TLS_AES_256_GCM_SHA384 
0x1302 

 RFC 8446مطابق با 
 

TLS_AES_128_GCM_SHA256 
0x1301 

 RFC 8446مطابق با 
 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 
0x009F 

 RFC 5288مطابق با 
 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 
0x009E 

 RFC 5288مطابق با 
 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
0xC02F 

 RFC 5289مطابق با 
 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
0xC030 

 RFC 5289مطابق با 
 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
0xC02C  
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 RFC 5289مطابق با 
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 
0xC02B 

 RFC 5289مطابق با 
 

TLS_RSA_WITH_AES_256_GCM_SHA384 
0x009D 

 RFC 5288مطابق با 
 

TLS_RSA_WITH_AES_128_GCM_SHA256 
0x009C 

 RFC 5288مطابق با 
 

TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384 
0xC02E 

 RFC 5288مطابق با 
 

TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256 
0xC02D 

 RFC 5289مطابق با 
 

TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 
0xC032 

 RFC 5289مطابق با 
 

TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 
0xC031 

 RFC 5289مطابق با 
 

TLS_DH_RSA_WITH_AES_256_GCM_SHA384 
0x00A1 

 RFC 5288مطابق با 
 

TLS_DH_RSA_WITH_AES_128_GCM_SHA256 
0x00A0 

 RFC 5288مطابق با 
 
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2 
 .دی نما  دیی ، تأ RFC 6125 از   6شده با شناسه مرجع را با توجه به بخش مطابقت شناسه ارائه   دی محصول با 

 
  

سرور    نامه ی اگر گواه  ن ی سرور برقرار سازد؛ بنابرا   نامه ی انال امن را فقط در صورت معتبر بودن گواه ک  د یبا   محصول  3
 .دیرفتار نما   ر ی بر اساس موارد ز  د یمحصول با   د،ی به نظر رس   رمعتبر ی غ 

 
 

ت  ورت پشـ از    یبانیدر صـ
 ریدر «سا  گر،یاقدامات د
 گردد. انیموارد» ب

  ندکرا برقرار ن ارتباط
  ندکارتباط درخواست مجوز  يبرقرار يبرا
  موارد ریسا

4 
 .د یعمل نما   ر ی بر اساس موارد ز   ،هاي بیضوي خم استفاده از    ي برا   ClientHello ام ی در پ   دی با   محصول 

 
  

ورت ول  ک یدر صـ ه محصـ
ــويخـماز   یضـ بـ  هــاي 

ــتفاده م نوع   د،ینمایاس
 مشخص گردد.   دیباخم 

Supported Elliptic Curves Extension را ارائه نکند.   

Supported Elliptic Curves Extension  همراه به  ي هاNIST Curve  را 
secp256r1 ای secp384r1 ای secp521r1 دیارائه نما.   
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 TLS Serverپروتکل    

 

لزام    
 توضیحات  TLS Serverپروتکل 

با  1 پ   TLS 1.2 (RFC 5246)  دی محصول  همچن ک   ي ساز اده ی را  با   ن ی ند.  پشت   TLS  دی محصول  با  از    یبان ی را 
 . د ی نما  ي ساز اده ی پ   ر ی رمز ز   يها مجموعه 

 
 

 ردمو  مزر  مجموعه 
ــازادهیو پ  دهستفاا   ي سـ

 بنتخاا  ل،محصو  هشد
 .ددگر

TLS_AES_256_GCM_SHA384 
0x1302 

 RFC 8446مطابق با 
 

TLS_AES_128_GCM_SHA256 
0x1301 

 RFC 8446مطابق با 
 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 
0x009F 

 RFC 5288مطابق با 
 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 
0x009E 

 RFC 5288مطابق با 
 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
0xC02F 

 RFC 5289مطابق با 
 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
0xC030 

 RFC 5289مطابق با 
 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
0xC02C  
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 RFC 5289مطابق با 
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 
0xC02B 

 RFC 5289مطابق با 
 

TLS_RSA_WITH_AES_256_GCM_SHA384 
0x009D 

 RFC 5288مطابق با 
 

TLS_RSA_WITH_AES_128_GCM_SHA256 
0x009C 

 RFC 5288مطابق با 
 

TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384 
0xC02E 

 RFC 5288مطابق با 
 

TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256 
0xC02D 

 RFC 5289مطابق با 
 

TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 
0xC032 

 RFC 5289مطابق با 
 

TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 
0xC031 

 RFC 5289مطابق با 
 

TLS_DH_RSA_WITH_AES_256_GCM_SHA384 
0x00A1 

 RFC 5288مطابق با 
 

TLS_DH_RSA_WITH_AES_128_GCM_SHA256 
0x00A0 

 RFC 5288مطابق با 
 
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دارند را رد   TLS1.1و    SSL1.0  ،SSL2.0  ،SSL3.0  ،TLS1.0  ه درخواست ک   ی اربران ک  ي ها اتصال   دی محصول با  2
 .دی نما 

 
  

3 
 .دی نما جاد ی ا   ر ی را بر اساس موارد ز   دی ل ک ساخت    ي پارامترها   دی با   محصول 

 
  

ا نوع خم طولی   د یـ کلیـ
ایـد   بـ ــتفـاده  اسـ مورد 

 مشخص گردد.

   تیب  4096 ای  3072 ا ی 2048 دیبا اندازه کل RSA از استفاده
  secp384r1  ای  secp256r1  يهاNIST Curveاز  با استفاده    ECDH(E)  يپارامترها

   گر یمورد د چیو ه secp521r1 ای

   تیب 3072 ای  2048 دیهلمن با اندازه کل-یف ید يپارامترها
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 مشترك کلاینت و سرور   TLSپروتکل   

ه کن بخش چند الزام  ی. در اگرددیمز مطرح  ین   TLS Clientو    TLS Serverت  ی مباحث مرتبط به احراز هو  يمطرح شده است، برا  TLS Clientو    TLS Server  ي هالکه با عنوان پروتک  یه الزاماتکر است  کلازم به ذ
 رد، آورده شده است.   یقرار گ یدام مورد بررسک هر  يد برای سان است و باکیز ینت و سرور نیلا ک  يهر دو يو برا گرددیمها مطرح لکن پروتیت ایاحراز هو يبرا
 

لزام    
 توضیحات  مشترك کلاینت و سرور   TLSپروتکل 

با  1   ی بان ی پشت   X509v3  يها نامه ی استفاده از گواه را با    TLS  ي سرورها / ها نت ی لاک دوطرفه    ت ی احراز هو   دیمحصول 
 .دی نما 

 
  

مورد    نت ی لا ک  با آنچه از شناساننده  نامه، ی فاعل موجود در گواه  گر ینام د   ا ی  ز ی در صورت مطابقت نداشتن نام متما 2
 .انال امن را برقرار سازدک  د ینبا محصول  انتظار بوده است،  

 
  
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 نامه گواهی اعتبارسنجی   

 

اره  
 لزام 

 توضیحات  نامه اعتبارسنجی گواهی 

1 
 .ندک   دیی تأ   ر ی ز   ن ی را بر اساس قوان   هانامه ی گواه   دی محصول با 

 
  

 

دو    ریکه از حداقل طول مس  نامهیگواه  ریمس  دییو تأ  RFC 5280  نامهیگواه  دییتأ 
   .کندیم  یبانیپشت  نامهیگواه

   .ابدی  انی امن پا CA نامهیگواه  کیبا  د یبا نامهیگواه ریمس
نما  نانیاطم  نامه،یگواه  کی   ریمس  د ییتأ   يبرا  د یبا  محصول افزونه  دیحاصل    که 

basicConstraints  وجود دارد و پرچم  CA  يها نامهیتمام گواه  يبرا  CA  به حالت  
»TRUE «شده است میتنظ. 

  

ــع  دییتأ   يهاروش  ت یوض
 نامهیفسخ گواه

  RFC 696 شده در مشخص  )OCSP( ن یآنلا نامهیگواه تیپروتکل وضع
   6.3بخش  RFC 5280شده در  مشخص  )CRL(  نامهیفسخ گواه ستیل
   5بخش  RFC 5759شده در  مشخص  )CRL(  نامهیفسخ گواه ستیل
   يگری روش فسخ د چیه

وانـ ــأ   نیـقـ یــت ش   دیـ خـ  بـ
extendedKeyUsage 

اعتبارسنج  ي هایبروزرسان  دیی تأ   يمورد استفاده برا  يهانامهیگواه صحت   یامن و 
(Code Signing«  هدف   دی با  ییاجرا  يکدها  «id-kp3  با  OID 

 .خود داشته باشند extendedKeyUsage بخشرا در ) 1.3.6.1.5.5.7.3.1
  

» Server Authentication« هدف  دی با  TLS يسرور ارائه شده برا  يهانامهیگواه
)id-kp1  با  OID 1.3.6.1.5.5.7.3.1  (  در خود   extendedKeyUsage  بخشرا 

 .داشته باشند
  
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برا  نتیکلا   يهانامهیگواه شده   Client«  هدف   دی با  TLS  يارائه 

Authentication )  «id-kp1  با  OID 1.3.6.1.5.5.7.3.2  (   در  بخشرا 
extendedKeyUsage  باشندخود داشته. 

  

»  OCSP Signing«  دی با  OCSP  پاسخ  يمورد استفاده برا  OCSP  يهانامهیگواه
)id-pk9  با  OID 1.3.6.1.5.5.7.3.9  (  در خود   extendedKeyUsage  بخشرا 

 .داشته باشند
  

2 
  پرچم   ن، ی شده باشد و همچن   م ی تنظ   ش ی از پ   basicConstraints  که افزونه مربوط به   ی تنها در صورت   دی با   محصول 

CA به حالت  »TRUE « نامه ی را به عنوان گواه   نامه ی گواه   ک ی شده باشد،   م ی تنظ CA   ردی پذ ب. 

 
  

  RFC 5280  شده در ف ی تعر   X509v3  ي ها نامه ی از گواه   ، ر ی موارد ز   ي برا   ت ی احراز هو از    ی بان ی پشت   براي   د ی با  محصول  3
 .استفاده کند 

 
  

ــت ــورت پش از   یبانیدر ص
ر،یـد  يردهــاکـارکــ در   گـ

 گردد. انیموارد» ب ری«سا

HTTPS   
TLS   
SSH   
   ستمیافزار سنرم ي هایبروزرسان يد براک يامضا
   ی پارچگکی د ییتأ  يد براک يامضا

   موارد ریسا
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 SSHپروتکل   

 

لزام    
 توضیحات  SSHپروتکل 

  ي ساز اده ی پ   6668و    5656،  4254،  4253،  4252،  4251  ي ها RFC  را مطابق با   SSH  ل ک پروت   دی محصول با  1
 .دی نما 

 
  

2 
 . دی نما  یبان ی پشت   ر ی ز   تی احراز هو   ي ها ، از روش RFC 4252 مطابق SSH پروتکل   ي ساز اده ی در پ   دی با   محصول 

 
 

 

 
  یعموم  د یبر کل یمبتن تیهو احراز
  بر گذرواژه یمبتن تیهو احراز

با  3 پ   د یمحصول  مقدار مشخص   ي ها بسته ،  RFC 4253  مطابق   SSH  پروتکل   ي ساز اده ی در  از  بخش    ی بزرگتر  (در 
 .ذکر شود) را کنار بگذارد  » حات ی «توض 

 
  

4 
 .دیاستفاده نما   ر ی ز   ي رمزنگار   ي ها تم ی تنها از الگور   SSH پروتکل   ي ساز اده ی در پ   دی با   محصول 

 
 

 

 

AES128-CBC  
AES192-CBC  
AES256-CBC  
AES128-CTR  
AES192-CTR  
AES256-CTR  

AEAD_AES_128_GCM  
AEAD_AES_256_GCM  
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5 
 .دی استفاده نما   ر ی ز می عمو   دی کل  ي ها تم ی تنها از الگور   SSH پروتکل انتقال   ي ساز اده ی در پ   دی محصول با 

 
 

 

 

ssh-ed25519  
ssh-ed448  

rsa-sha2-512  
rsa-sha2-256  

ecdsa-sha2-nistp521  
ecdsa-sha2-nistp384  
ecdsa-sha2-nistp256  

x509v3-ecdsa-sha2-nistp521  
x509v3-ecdsa-sha2-nistp384  
x509v3-ecdsa-sha2-nistp256  

x509v3-rsa2048-sha256  
ssh-rsa  

x509v3-ssh-rsa  
6 

 .د یاستفاده نما   ر ی ز   ي ها صحت داده   MAC ي ها تم ی تنها از الگور   SSH پروتکل انتقال   ي ساز اده ی در پ   دی محصول با 
 
 

 

 

AEAD_AES_256_GCM  
AEAD_AES_128_GCM  

hmac-sha2-512  
hmac-sha2-256  
hmac-sha1-96  

hmac-sha1  
7 

 .دیاستفاده نما   ر ی ز   دی تبادل کل   ي ها تم ی تنها از الگور   SSH پروتکل   ي ساز اده ی در پ   دی محصول با 
 
  

curve25519-sha256  



    هاي کاربردي تحت شبکه سند الزامات امنیتی برنامه  40|  40
  

 4.1 نسخه SFR-Network Based Application Software-v4.1  1402ماه  مرداد

 

curve448-sha512  
diffie-hellman-group-exchange-sha256  

diffie-hellman-group18-sha512  
diffie-hellman-group17-sha512  
diffie-hellman-group16-sha512  
diffie-hellman-group15-sha512  

ecdh-sha2-nistp521  
ecdh-sha2-nistp384  
ecdh-sha2-nistp256  

rsa2048-sha256  
diffie-hellman-group-exchange-sha1  

diffie-hellman-group14-sha256  
8 

حد آستانه (طول نشست    ي برا   ی کسانی نشست    ي دها ی ، کل SSHارتباط    ک ی کند که در    دا ی پ   نان ی اطم   د یمحصول با 
نباشد) استفاده گردد. در صورت پر شدن حد    ت ی گابا یگ   1از    شتر ی ساعت و حجم داده مبادله شده ب   ک ی از    شتر ی ب 

 . رد ی صورت بگ   دی کل   دی تجد  د یهر کدام از موارد ذکر شده، با   ي آستانه برا 

 
 

 

  گاه ی پا   ک ی از    SSH  . سرور کندی م   ت ی احراز هو را    SSH  ، سرور SSH  نت ی که کلا   د ی حاصل نما   نان ی اطم   د یبا   محصول  9
  کند،ی همراه م ) 7.1بخش   RFC 4251  شده در ح ی تشر (  متناظر آنمی عمو  دی را با کل  زبانی که نام هر م  یداده محل 
 .دینما ی استفاده م

 
  

 


	فهرست
	1- معرفی محصول
	2- الزامات امنیتی
	2-1- ممیزی امنیت (Log)
	2-2- رمزنگاری
	2-3- شناسایی و احراز هویت
	2-4- حفاظت از داده‌ی کاربری
	2-5- مدیریت امنیت
	2-6- حفاظت از توابع امنیتی محصول
	2-7- تخصیص منابع
	2-8- دسترسی به محصول
	2-9- کانال‌ها/مسیرهای مورد اعتماد

	3- الزامات امنیتی مبتنی بر انتخاب
	3-1- پروتکل HTTPS
	3-2- پروتکل TLS Client
	3-3-  پروتکل TLS Server
	3-4- پروتکل TLS مشترک کلاینت و سرور
	3-5- اعتبارسنجی گواهی‌نامه
	3-6- پروتکل SSH


